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Udfordring og l@sning

Som det nok er mange montgrer bekendt, kan der vaere udfordringer med den
optiske sensor, pga. uens refleksion i overflader, struktur, ligeledes i forhold til

insekter/smadyr der sgger varme osv.

Det har i forsgg vist sig, at den optiske sensor er langt mere fglsom end

producenterne havde forventet.

Vi har lavet en lgsning pa de falske alarmer man far ved en nedrivning af en OSDP
laeser, udstyret med backtamper.

Det har vi gjort ved at introducere en forsinkelse pd nogle fa sekunder, og man
skal benytte denne lgsning for at undga falske alarmer.
Skulle der sidde en enkelt montgr derude, som havde glemt hvordan man laver en

indgangsprofil, har vi lavet et dokument med en vejledning.

Vejledningen hedder: Forsinket Sabotage til Lasere og kan findes pd vores

hjemmeside under Support > Teknisk information.
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https://www.aras.dk/Files/Filer/Manualer/NOX/Forsinket%20Sabotage%20til%20L%C3%A6sere.pdf

&

ARAS

SECURITY

Regelsaet/lovgivning pd omrddet

Det findes ingen krav til virkemdden af denne Back Tamper funktion i forhold til
EN 50131, da ADK ikke er godkendt iht. denne standard.
Til gengzeld findes der et tillaeg, eller en anbefaling, fra Forsikring og Pension vedr.

signaler fra ADK, og formuleringen lyder sdledes:

"Alarmsignaler, som opstdr ved brugeres fejladfaerd eller ved indbrud, bor hurtigst

muligt videregives.”

Kildedokument: Forsikring og Pension, Suppleringskatalog Kapitel 2, Elektronisk

adgangskontrol (ADK) punkt 81: Supplerende anbefalinger

Det omfatter ogsd evt. nedrivning, altsd Back Tamper, og hurtigst muligt mener vi
er indenfor 4 sekunder, som derfor er vores anbefaling.
Det er ogsd vaerd at bemaerke at nedrivning af en laeser mere er en

servicemeddelelse, da det ikke er muligt at kompromittere systemet ved at tage

laeseren ned, lige som det heller ikke er muligt at aflaese data nar forbindelsen er
krypteret. Datalinjerne er ogsd overvdget, sa der er en ret omfattende

overvdgning af laserne og deres beskaffenhed, udover nedrivnings detektering.
Sikkerhedsbranchen har ogsa tilfgjet anbefalinger, og meget paradoksalt, star der:

"Kravet til tamper og nedtagningsovervdgning er kun gaeldende, sdfremt det er

muligt at opldse adgangspunktet ved manipulation af de interne dele af udstyret.”

Kildedokument: Suppleringskatalog Kapitel 2, Appendiks A Teknisk Specifikation
Elektronisk adgangskontrol (ADK) punkt A25: Adgangspunkt beskyttelse

OSDP er en ny teknologi, som giver nogle helt andre muligheder, herunder en
rekke sikkerhedsmaessige foranstaltninger, som slet ikke har vaeret en
option med den traditionelle Wiegand teknologi, ovennaevnte fra

Sikkerhedsbranchen, er netop et udtryk for det.
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http://info.forsikringogpension.dk/virksomheder/fpsikring/tyveri/Documents/Suppleringskatalog%20Kapitel%202%20-%20ADK%20-%20september%202017.pdf
http://info.forsikringogpension.dk/virksomheder/fpsikring/tyveri/Documents/Suppleringskatalog%20Kapitel%202%20-%20ADK%20-%20september%202017.pdf
https://www.sikringsguiden.dk/media/1966/adk-appendiks-a-september-2017.pdf
https://www.sikringsguiden.dk/media/1966/adk-appendiks-a-september-2017.pdf
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